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TITRE DU POSTE

Junior Information security Analyst

LIEN HIERARCHIQUE

Chief Information Security Officer (CISO)

PROFIL DU CANDIDAT
Le candidat idéal doit combiner trois dimensions
essentielles : des compétences techniques en

cybersécurité, une bonne compréhension des risques
bancaires et un forte capacité d'analyse, de surveillance et
de reporting.
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OBJECTIF DU POSTE

Nous recherchons un(e) analyste en cybersécurité
hautement motivé(e) pour rejoindre notre équipe.

Le candidat idéal contribuera au maintien et au
renforcement du niveau de sécurité informatique de la
banque, afin de protéger ses systemes critiques contre les
cybermenaces.

Ce poste consiste a apporter un soutien aux activités
quotidiennes du programme de sécurité informatique,
notamment dans les domaines suivants : la surveillance de
la sécurité, la gestion de I'exposition aux risques,
I'évaluation des risques et la réponse aux incidents de
sécurité.

MISSIONS ET RESPONSABILITES

e Participer a la surveillance et a I'analyse des événements
de sécurité informatique et des cybermenaces.

e Prendre part aux évaluations des risques lies a la sécurité
de l'information.

e Assurer le suivi de la correction des vulnérabilités et
produire des rapports sur les performances liées a
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I'application des correctifs de sécurité.

e Contribuer aux initiatives de sensibilisation et de
formation du personnel en matiere de sécurité
informatique.

e Réaliser les évaluations préalables de sécurité (due
diligence) des prestataires tiers et des entreprises de
technologie financiere (FinTech), et assurer le suivi de la
correction des insuffisances identifiées.

e Assurer le suivi et la cloture des recommandations
issues des audits internes, externes et réglementaires.

e Maintenir a jour les politiques, les normes et les
procédures de securité informatique, et verifier leur
bonne application.

o Elaborer des rapports périodiques destinés au
Directeur de la Sécurité des Systemes d'Information
(CISQO), a la direction générale et au Groupe.

QUALIFICATIONS REQUISES

o Etre titulaire d'une licence (Bac+3) en sécurité des
systemes d'information, en technologies de
I'information ou dans un domaine équivalent.

e Justifier d'au moins deux (2) années d'expérience
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professionnelle dans le domaine de la sécurité des
systemes d'information ou dans un domaine connexe.

e Avoir une bonne compréhension des principes, des
technologies et des bonnes pratigues en matiere de
cybersécurité.

» Etre capable de travailler efficacement en équipe et faire
preuve d'une volonté d'apprentissage et d'adaptation
face a de nouveaux défis.

elLa détention de certifications professionnelles
pertinentes constitue un atout.

COMPETENCES REQUISES

COMPETENCES TECHNIQUES

e Maitrise ou connaissance des outils SIEM (gestion des
informations et des événements de securite), EDR
(détection et réponse sur les terminaux) et des solutions
de gestion des vulnérabilites.

e Connaissances de base en sécurité des reseaux, des
systemes et des applications.

e Connaissance de la gestion des identités et des acces
(IAM).
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o Utilisation de l'intelligence artificielle appliquée a la
cybersécurité.

e Connaissance des referentiels et normes de séecurite,
notamment ISO/IEC 27001, PCI-DSS, etc.

COMPETENCES COMPORTEMENTALES
o Esprit d'analyse et souci du détail.

e Capaciteé a faire preuve de discernement et a prendre
des décisions appropriées sous pression.

e Bonne capacité de communication avec les équipes
techniques et les équipes métiers.

e Aptitude a travailler en équipe et volonté d'apprendre et
de s'adapter a de nouveaux défis.

o Intéqrité, discrétion et respect de la confidentialité.

e La maitrise de |I'anglais constitue un atout.
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COMMENT POSTULER

Envoyez votre CV, Lettre de motivation et la copie de la
carte demandeur d'Emploi/ONAPE par email a
hcmubachad@ubagroup.com au plus tard le 20
novembre 2026.
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